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Szanowny Panie Radny,

odpowiadajac na Pana interpelacje z dnia 27 listopada 2024 r. w sprawie ataku hakerskiego
na Wojewaodzki Szpital Specjalistyczny im. btogostawionego ksiedza Jerzego Popietuszki

we Wtoctawku (dalej: WSS we Wtoctawku), uprzejmie informuje, co nastepuije:
1. Czy analizowano w jaki sposdb przetamano zabezpieczenia?

WSS we Wtoctawku w ztozonych wyjasnieniach poinformowat, ze przejecie konta dotyczyto
pojedynczej skrzynki pocztowej. Ponadto Szpital poddat analizie incydent i okreslit, Zze nie jest
to incydent dotyczacy systemow krytycznych wykorzystywanych do swiadczenia ustug
kluczowych. Przygotowat rowniez raport z dziatania narzedzia SIEM. Nie stwierdzit alertow

wysokiego poziomu oraz aktywnosci malware.
2. Do jakich danych pacjentéw uzyskano nieuprawniony dostep?

Przedmiot zakresu danych, co do ktorych mozliwe byto uzyskanie dostepu, jak rowniez
zwiazany z tym faktem okres czasowy, stanowi w chwili obecnej przedmiot analizy przez WSS
we Wioctawku. Trwa ocena szeregu okolicznosci faktycznych, ktére to zostang w pierwszej
kolejnosci przekazane wtasciwym instytucjom (m.in. Urzad Ochrony Danych Osobowych,
Prokuratura). Ponadto Szpital wypetnit obowigzek informacyjny wydajac stosowny komunikat,

ktory jest dostepny na jego stronie internetowej.

Nadmieniam, Ze okolicznosci w wyzej wymienionym zakresie stanowig przedmiot analizy

w toczacym sie postepowaniu karnym, w nastepstwie zawiadomienia dokonanego przez

Szpital.
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3. Zajaki okres dane zostaty wykradzione?

WSS we Wtoctawku poinformowat, ze atakujacy uzyskat dostep do maili ze skrzynki

pocztowej za rok 2024.

4. Kiedy i jakie stuzby oraz instytucje poinformowano o zdarzeniu?

WSS we Wioctawku poinformowat nastepujace stuzby:

CSIRT (Computer Security Incident Response Team) Centrum e-Zdrowia w dniu
19 listopada 2024 r.,

CERT (Computer Emergency Response Team) Polska w dniu 19 listopada 2024 r.,
Generalny Inspektor Ochrony Danych Osobowych w dniu 21 listopada 2024 r.,
Urzad Marszatkowski Wojewddztwa Kujawsko-Pomorskiego w Toruniu w dniu
25 listopada 2024 r.,

Prokurature w dniu 26 listopada 2024 r.

Z wyrazami szacunku
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